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DSK VEROFFENTLICHT NEUE VERSION
DES STANDARD-DATENSCHUTZMODELLS

Martin Rost

Die Konferenz der unabhdngigen DatenschutzbehGrden des Bundes und der Lander (DSK) empfiehlt seit November
2019 die Anwendung des Standard-Datenschutzmodells in der Version 2.0 (SDM-V2).! Die Entwicklung einer stan-
dardisierten Methode zur Beratung, Priifung und Umsetzung der Anforderungen des operativen Datenschutzes
ist damit nach gut zehn Jahren zum Abschluss gekommen. Fortan konnen Verantwortliche und Datenschutzbe-
auftragte, die ohne eine von Datenschutz-Aufsichtsbehdrden anerkannte Methode die Anforderungen der DSGVO

umzusetzen versuchen, unter Rechtfertigungsdruck geraten.
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1. Kontext

2. Inhalt

Die Befassung mit dem SDM zeigt, dass eine wirk-
same Umsetzung der DSGVO anspruchsvoll ist.
Das SDM zeigt aber auch, wie diese Umsetzung
fir personenbezogene Verarbeitungstatigkeiten
konkret und vollstandig zu bewaltigen ist. Durch
den Ausweis von Standard-SchutzmaRnahmen
bietet es zudem eine belastbare Grundlage auch
fur betriebswirtschaftliche Kalkulationen. Insbe-
sondere die kaufmannische Bewertbarkeit eines
vollstandigen zumindest generischen Katalogs an
Standard-DatenschutzmalRnahmen flihrte dazu,
dass namhafte Versicherungen schon friih das
SDM anwandten.

Der Text des SDM-V2 wurde vollstandig ber-
arbeitet und umfasst nun fiinf Hauptkapitel:
Kapitel A weist Zweck und Anwendungsbereich
aus; die Kapitel B und C versammeln die ope-
rativen Anforderungen der DSGVO und bilden
diese auf den sieben Gewahrleistungszielen ab,
wahrend Kapitel D die generischen Malinahmen
zu deren Umsetzung auflistet. Kapitel D bietet
auBerdem Unterstiitzung unter anderem dar-
in, Verarbeitungstatigkeiten im Hinblick auf die
datenschutzrechtlichen Anforderungen zu be-
schreiben, weil entgegen vielfacher Annahmen
Art. 30 DSGVO nur der formalen >
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Erfassung dient, nicht aber als vollstandig priif-
bare Beschreibung einer Verarbeitungstatigkeit
ausreicht. AuRerdem hilft das Kapitel bei der
Feststellung der Risikostufe und beim Zusam-
menstellen der Prozesse fiir ein DSGVO-bezoge-
nes Datenschutzmanagement(system). In Kapi-
tel E wird unter anderem der methodisch enge
Bezug zum IT-Grundschutz des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) her-
gestellt.

2.1 Gewihrleistungsziele

Am Kern des Modells wurde nichts gedndert. Die
Gewahrleistungsziele — Sicherung der Verfiigbar-
keit, Integritat und Vertraulichkeit, der Transpa-
renz, Nichtverkettung, Intervenierbarkeit und
Datenminimierung — nehmen wie bislang die
tber das Datenschutzrecht verteilten operati-
ven Anforderungen auf und sind mit konkreten
Malnahmen zur Umsetzung hinterlegt. Verfah-
rensplaner, Juristen, Techniker und Betriebswir-
te kdnnen in ihren spezifischen Logiken bleiben,
missen ihre Expertise aber auf diese Ziele des
Datenschutzes, die den Grundsdtzen aus Art. g
DSGVO entsprechen, beziehen. Das Gewahrleis-
tungsziel , Transparenz” (vgl. Art. 5 Abs. 1 DSGVO)
sollte nach dem Stand der Technik als ,,Herstel-
lung von Priiffahigkeit” umgesetzt werden, in
Form von ,,Spezifikation® (Prijfféhigkeit relevan-
ter Ereignisse fur die Zukunft), ,Dokumentation”
(Pruiffahigkeit aktueller Ereignisse) und ,,Protokol-
lierung” (Priiffahigkeit vergangener Ereignisse).

2.2 Risiken

Das SDM-V2 unterscheidet nun in Bezug zu
Risiken vier Gruppen, zwei Stufen sowie eine
Strategie zur Bestimmung der Wirkintensitdt von
Schutzmafinahmen.

2.2.1 Risikogruppen

Die Risikogruppe 1 thematisiert den Grundrechts-
eingriff einer Verarbeitungstatigkeit. Betroffene
unterliegen dem Risiko, dass der Grundrechtsein-
griff nicht hinreichend milde gestaltet ist, weil
nicht legitime Zwecke gesetzt wurden oder weil
Zwecke gezielt zu weit formuliert und deren
Verstandnis in der Praxis gedehnt oder schlicht
nicht beachtet wurden. Dieses spezifisch nur im
Datenschutz bestehende Risiko kann durch eine
umsichtige Verfahrensgestaltung — bei einem
hohen Risiko durch eine verarbeitungsspezifische

Datenschutz-Folgenabschatzung (DSFA) — verrin-
gert werden.

Die Risikogruppe 2 umfasst unzulangliche Schutz-
malinahmen zur Milderung des Grundrechtsein-
griffs, wenn diese gar nicht, nicht hinreichend
oder falsch bestimmt, betrieben oder Uiberwacht
wurden. Dieses Risiko kann insbesondere durch
ein  organisationsweites Datenschutzmanage-
ment (DSM) verringert werden.

Die Risikogruppe 3 umfasst die IT-Sicherheit, wenn
SchutzmalRnahmen gar nicht, nicht hinreichend
oder falsch betrieben und tberwacht wurden.
Dieses Risiko kann in Zusammenarbeit mit der
IT-Sicherheitsabteilung verringert werden.

Zur Risikogruppe 4 gehdren solche Schutzmal-
nahmen der [T-Sicherheit, die ihrerseits nicht
hinreichend datenschutzgerecht bestimmt, be-
trieben und Uberwacht wurden. Dieses Risiko
lasst sich durch Szenarien bearbeiten, in denen
fur klar definierte Ausnahmefalle Verfahren be-
schrieben werden, bei denen zur Rettung der
Organisationen zeitlich beschrénkt MaRnahmen
der IT-Sicherheit die MaRnahmen des Daten-
schutz dominieren diirfen. IT-Sicherheits-Vorfal-
le und derartige kontrollierte Ausnahmen sind zu
dokumentieren.

2.2.2 Risikostufen

Weil mit jeder Verarbeitungstatigkeit immer
mindestens ein geringes oder normales Risiko fiir
betroffene Personen einhergeht, gilt es zu kla-
ren, ob ein hohes Risiko vorliegt.

Zur Klarung der Risikostufe kann im ersten Schritt
anhand des Typs der Verarbeitung (vgl. Art. 35
DSGVO) oder anhand des Typs der Daten oder der
Betroffenen (vgl. Art. 9/10 DSGVO) gepriift wer-
den, ob gemaR DSGVO-Definition bereits ein ho-
hes Risiko vorliegt. Im zweiten Schritt kann die
Muss-Liste der Datenschutz-Aufsichtsbehorden
herangezogen werden, die die neun Eintrage
umfassende Liste der Eigenschaften von Verar-
beitungstatigkeiten des Working Paper 248 der Ar-
tikel-29-Gruppe enthalt. Eine Ubereinkunft unter
den Aufsichtsbehdrden besagt: Wenn mindes-
tens zwei Eigenschaften aus dieser Liste zutref-
fen, liegt ein ,hohes Risiko" vor. AbschlieRend
sollte gepriift werden, ob Art, Umfang, Umstan-
de oder Zwecke gem. Art. 24 DSGVO (inkl. ErwG
76 DSGVO) der Verarbeitungstatigkeit das Risiko
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fir betroffene Personen in Bezug auf spezifische
Schaden erhohen.

Ausgangspunkt fiir eine Risikobestimmung ist
somit die ,reine Verarbeitungstatigkeit”, die sich
aus der ,puren” Zwecksetzung und der abstrak-
ten Logik der Verarbeitung ergibt; diese Beiden
erzeugen das Ausgangsrisiko fiir betroffene Per-
sonen. Die Hohe des Schutzbedarfs der Betrof-
fenen entspricht der Hohe des Ausgangsrisikos,
weitere Risiken der anderen Risikogruppen kom-
men hinzu. Bei einem normalen Risiko einer Ver-
arbeitungstatigkeit ist der Schutzbedarf der be-
troffenen Personen somit normal, wahrend ein
hohes Risiko entsprechend einen hohen Schutz-
bedarf erzeugt.

Der Schutzbedarf Betroffener in Bezug auf eine
Verarbeitungstatigkeit bleibt konstant, die Risi-
ken der Verarbeitungsttigkeit fiir Betroffene
konnen, durch eine moglichst eng zweckorien-
tierte Gestaltung der Verarbeitung und durch
SchutzmaRnahmen, auf ein gemal} DSGVO aus-
reichendes Niveau verringert werden.

2.2.3 SchutzmaRnahmen

Allein weil alle Grundsdtze des Art. 5 DSGVO zu
beachten sind, sind auch alle MaRnahmen des
SDM-Referenzma inahmen-Katalogs fir ein norma-
les Ausgangsrisiko der Verarbeitungstatigkeit um-
zusetzen.

Abhangig von der Spezifik der Verarbeitungs-
tatigkeit sind zusétzlich individuelle Mafnahmen
auszuwahlen. Ein Beispiel dafiir ware, dass be-
stimmte Vorgange einer Verarbeitungstatigkeit
nur auf Antrag oder nach einer Priifung freige-
geben und der Betrieb gesondert iiberwacht
wird, so dass bei Abweichungen sofort ein Ab-
bruch oder eine KorrekturmaRnahme ausgeldst
werden kann. Vielfach lassen sich MaRnahmen
nutzen, die auch fur die Informationssicherheit
des [T-Grundschutzes verwendet werden; mit
dem wichtigen Unterschied, dass der unmittel-
bare Schutz den von der Verarbeitungstatigkeit
betroffenen Personen gilt, nicht den Ceschafts-
prozessen.

Die wichtigste Strategie zur Intensivierung der
MaRnahmen bei einem hohen Risiko besteht da-
rin, die technisch-organisatorischen MaRnahmen
des Datenschutzes ihrerseits durch die gleichen
technischen und organisatorischen MaRnahmen

zu sichern. Das mag kompliziert klingen, ist aber
einfach und elegant, um SchutzmaRnahmen
effektiv und vollstindig — gemessen am Kata-
log der Gewahrleistungsziele beziehungsweise
der Grundsétze gemalk Art. 5 DSGVO — zu be-
stimmen. So sollten bei einer Verarbeitung mit
hohem Risiko die Protokolldaten auf ihren Priif-
zweck hin gepriift werden, ob sie effektiv niitz-
lich sind, Datenschutz-Konflikte zu l6sen und
zugleich keine Leistungskontrolle und nur weni-
ge beschrankte Verhaltenskontrollen von Mitar-
beitern zuzulassen. Zu priifen ist, ob es weite-
rer Protokolldaten bedarf oder ob vorhandene
Protokolldaten aus Datenschutzsicht verzichtbar
sind und gar nicht erst erzeugt werden duirfen.

Protokolldaten sind bei hohem Risiko zu ver-
schlisseln und sie sollten nur fir den Kreis der
Befugten, der in einem Rollen- und Berechti-
gungskonzept zu definieren ist, zuganglich sein.
Die Revisionsfestigkeit ist durch integritatssi-
chernde MaRnahmen sicherzustellen. Es mussen
Regeln der Auswertung und des Loschens sowie
zusatzlich Verfahren zur Annotation bei zu kla-
renden oder von Betroffenen bestrittenen Ein-
tragen festgelegt werden.

2.3 Verarbeitungskomponenten

Neben Gewahrleistungszielen und Risikobestim-
mung empfiehlt das SDM-V2 als dritte Modellie-
rungskomponente, die erforderlichen Daten, die
[T-Systeme und Dienste sowie die einzelnen Prozesse
der Verarbeitungstatigkeiten zu unterscheiden.
Alle MaRnahmen sollten entsprechend ihrer Risi-
kogruppe und Risikostufe auf jeweils diese Kom-
ponenten spezifisch bezogen werden. So sollten
beispielsweise Programme der Verarbeitung der
Daten und die dafiir verwendeten [T-Systeme
sowie die unterschiedlichen Teilprozesse (wie das
Erheben, Verarbeiten, Ubermitteln, Loschen) zur
Herstellung der Priifbarkeit protokolliert werden.

Um die Verarbeitungskomponenten vollumfang-
lich zu erfassen, ist eine vollstandige Beschreibung
der ,,personenbezogenen Verarbeitung” mit
ihren 14 Subprozessen (vgl. Art. 4 Abs. 2 DSGVO)
Voraussetzung. Wesentlicher Ausgangspunkt
zur Beschreibung einer Verarbeitungstatigkeit
ist die Bestimmung des Zwecks. Mit Bezug
zum Zweck sind mindestens vier Aspekte zu
unterscheiden: Die Zwecksetzung einer Verar-
beitung muss legitim sein. >
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Die Zweckbeschreibung muss eng sein, bereits
MaRnahmen zum Erreichen der Rechtskonformi-
tat ausweisen und sollte dafiir auf die vollstandi-
ge Umsetzung der Grundsatze aus Art. 5 DSGVO
bezogen sein. Die Ausfiihrungen zur Zwecktren-
nung sollten die absehbaren zweckandernden
oder zweckdehnenden Begehrlichkeiten aus be-
nachbarten Bereichen der Verarbeitung abweh-
rend ansprechen. AbschlieRend sollte in Bezug
zur Zweckbindung ausgefiihrt werden, wie trotz
der Nutzung von (oftmals extern betriebenen)
[T-Komponenten der beschriebene Zweck und
die Schutzwirkungen von MaRnahmen nicht un-
terlaufen werden.

3. Neuerungen

Der Katalog mit ,generischen MaRnahmen® wur-
de gegeniiber dem SDM-V1.1 um weitere Maf-
nahmen erganzt.

Das Kapitel zum ,Einwilligungsmanagement” er-
innert daran, dass Einwilligungen einzuholen und
diese organisiert zu speichern sind, dass sie dem
Nachweis dienen und vor allem, dass sie von den
Betroffenen widerrufen werden kdnnen. Das
neue Kapitel zu ,,Anordnungen aus der aufsichts-
behordlichen Praxis” weist darauf hin, dass die
Anordnung einer Aufsichtsbehorde etwa zum
Sperren von bestimmten Datenfeldern, von ei-
ner Fachapplikation umsetzbar sein muss.

Neu ist auch das Kapitel zum ,Datenschutzma-
nagement". Es verweist zur Begriindung des Be-
treibenmiissens unter anderem auf Art. 32 Abs. 1
lit. d DSGVO. Es werden darin die vier Phasen
eines kontinuierlichen Verbesserungsprozesses
entsprechend dem PDCA- beziehungsweise dem
Deming-Zyklus des Qualitdtsmanagements be-
schrieben:

In der Plan-Phase ist die Verarbeitung gemaR
Art. 25 DSGVO datenschutzgerecht zu planen,
einschlieklich der Bestimmung der risikenmin-
dernden Schutzmalnahmen fir die relevanten
Verarbeitungskomponenten.  Insbesondere ist
deren Priiffahigkeit zu spezifizieren. Das Produkt
dieser Phase besteht in einer Spezifikation, wo-
bei beispielsweise ein Lastenheft die Sicht des
Auftraggebers (Verantwortlicher), ein Pflichten-
heft die Sicht des Auftragnehmers (Projektleiter,
externe Auftragnehmer) wiedergeben konnte. In
diese Phase fallt gegebenfalls auch der erste Teil

der Umsetzung von Art. 35 DSGVO mit der Durch-
fuhrung einer Datenschutz-Folgenabschatzung.

In der Do-Phase wird die Verarbeitungstatigkeit
anhand der geplanten Komponenten und Akti-
vitdten gestaltet. Aus Datenschutzsicht sind die
Funktionen der Verarbeitung mit den von den
Gewahrleistungszielen adressierten SchutzmalR-
nahmen inklusive deren Priifbarkeit zu imple-
mentieren. In diese Phase fallt der zweite Teil des
Art. 35 DSGVO sowie die Erzeugung von Priif-
ergebnissen der Verarbeitungstatigkeit.

Die Check-Phase sollte in zwei Unterphasen un-
terteilt werden. In der Check-Phase 1 werden die
funktionalen Priifergebnisse als Soll-Ist-Differen-
zen so aufbereitet, dass sie rechtlich beurteilt
werden kénnen. In der Check-Phase 2 dann miis-
sen insbesondere Abweichungen rechtlich beur-
teilt werden, um datenschutzrechtlich begriin-
dete ,, Anderungsbedarfe” zu formulieren.

In der Act-Phase sind dann funktionale Losungs-
raume zu erarbeiten, deren Umsetzung durch
den Verantwortlichen dokumentiert anzuweisen
ist, so dass zyklisch wieder in die konkrete Pla-
nung von Verarbeitungstatigkeiten eingestiegen
werden kann.

4. Fazit

Wer schon mit SDM-V1.1 gearbeitet hat muss
nicht umdenken und findet mit dem SDM-V2
eine weitergehende Unterstiitzung der Arbeit.
Man darf allerdings nicht erwarten, dass
sich das SDM nach einer einmaligen Lektiire
erschlielt. Jede Methode, gerade im komplexen
Kontext Datenschutz, erschliet sich vollstandig
erst unter Anleitung methodisch erfahrener
Praktikerlnnen.
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