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Tdentitditsmanagement seizi eine wmjas-
sende Vorstelfung von fdentitdl voraus.
Nach Auffassung der Autoren reprodi-
zieren soziale Svsteme verschiedene
Formen an Adressierbarkeiten, die
sowerl unterschiedliche Identitdten als
atch verscidedene dentiffer mit be-
stimmiten Sets an Eigenschaften erzen-

pen Aufeabe des dentitdtsmanage-
ment 5t es, die Verwencung unter-
schiedlicher partieller fdentititen und
die zugehdriven Adressierungen in den
verschiedenen Sozialsystemen zu unter-
SHiitzen.
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1 Einleitung
1.1 Was ist Identitat?

Karl Rihaczek hegt in seiner Kolumne® den
Verdacht, duss die Bezeichnung | Identitits-
diehstahl” mbglicherweise zu vollmundig
sed, Zwar kiinne man die Bezeichner lir die
individuellen Eigenschatten oder fiullere
Kennzeichen eines Menschen stehlen, nicht
aber DIE Tdentitidt eines Menschen,

Viola Briwer stellt in ihrer Entgegnung
fest, dass der Begriff Identitit (..} eigent-
lich nur die Zwordnung eines Bezeichners
(des Namens mit Geburtsdatum und -ort) zu
einer Botitht (Person), die {...) bei der Ge-
burt der Person festgelegt wird und dann als
definiertes Biindel von Eigenschaften gilt,
mit dem verglichen wird.™

Beide Autoren heben jeweils einen be-
devtenden Aspekt der Debatte um [denti-
tiitsmanagement  baw.  Identititsdiebstahl
heraus, Karl Rihaczek tappt dabei in die
iiberaus suggestive Falle der moralisieren-
den Identitiitsphilosophie. Trgendwie hat er
Recht, aber das hilft beim Verstindnis des
Identititsdiebstahls nicht weiter.

Viola Briiwer behandelt die operative
Seite des Identititsdiebstahls, verlagert aber
die sozialpsychologische  Dimension  der
Person in den Begrifl der Entitit vnd stellt
die Verbindung zwischen ldentifier und
Person {Entitit) vereinfachend als Identitiit
dar, Sie tappt damit in die ebenso suggesti-
ve, operativ technische Falle,

Beide Positionen haben ihre Stirke und
auf ihre Weise Recht: Karl Rihaczek kann
beanspruchen, iiber ein Problembewusstsein
#u verfilgen, fiir das Tdentititsmanagement
misglicherweise eine Losung bietet. Viola
Briver kann beanspruchen, einen Ansatz zu
priisentieren, der von vornherein technisch
peschmeidig ist. Im vorliegenden Arlikel
wollen wir aus soziologischer Perspektive
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cin Modell vorstellen, das beide Ansiitze
miteinander verbindet.

1.2 Unsere These

Soziale Systeme, die soziologisch als eine
LRealitit sui generis” (Emile Durkheim)
hegriffen werden, erzeugen ihr personales
[nventar, Menschen  zihlen zur Umwell
sozigler Systeme, sie scheinen nur Wils
Personen” in sogialen Systemen auf. Die
Form der Interaktion unter Menschen er-
zeugt das psychisch empiundene Bediirtnis,
einander identifizierbar und bezeichenbar
#u machen.

Bezeichenbarkeit ist funktional,
geradezy eine Yoraussetzung fir die soziale
Reproduktion sozialer Systeme, Beseichner
{Identifiery werden psychisch nicht aus dem
Michts geschiipft, sic sind filr jedes Neuge-
horene immer schon in der Well, Und diese
Bezeichner sind auch keine Bestandieile der
physikalischen Well wie Objekte. Bezeich-
ner sind Aspekte operativer Komponenten
sozialer Systeme,

Wir stellen die These auf, dass verschie-
dene soziale Systeme verschiedene Formen
an  Adressierbarkeiten reproduzieren, die
sowohl verschiedene Identitiiten als auch
verschiedene Identifier mit bestimmien Sets
an Eigenschaften erzeugen, Erst vor diesem
Hintergrund zeichnet sich eine konturierte
Theorie  des  Identititsmanagement  und
darin des Identitfitsdichstahls ab.

sozial

2 Interaktion,
Organisation und
Gesellschaft

D  soriologische  Systemtheorie  unter-
scheidet zumindest drei Typen  sozialer
Systeme:  Inferaktionssysteme, Organisati
onssysteme und soziale Subsysteme, Inter-
aktionssysteme entstehen . B als Kommu-
nikationssysteme  bei  Anwesenheit  von
Persomen und im Medium des Sprechens.
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Organisationssysteme kennen 2B, Regeln
der Bntscheidung tiber Mitgliedschaft und
Nichtmitgliedschalt, sie reproduzieren sich
anhand schriftlich fixierter Entscheidungen.
Und die sozialen Subsysteme Okonomie,
Palitik, Recht und Wissenschaft reproduzie-
ren sich anhand  bindrer  Schematismen
{Zahlung / Nichtzahlung, Macht / Nichi-
macht, Recht / Michtrecht, Wahr £ Falsch).

Die gesellschaftlichen Subsysteme ver-
sorgen Organisationen mit Schemata, die
die Kommunikationen auf allgemein er-
warlbare  Weise  vorgeben,  Unternehmen
etwi dabei die kommunikativen
Anspriiche der sozialen Subsysteme erfiil-
len. Sie missen politisch opportun, im
Rahmen der Gesetze unter Beachtung wis-
senschaftlicher Erkenntnisse und unter dem
Primat der optimalen Kapitalverzinsung
agieren. Verwaltungen etwa miissen dko-
nomisch orientient, politisch folgsam, wis-
senschaftlich korrekt unter dem  gesetzli-
chen Primat stehend agieren,

Das Personal der Unternchmen besteht
intern  aus  angestelllen  (Mit)Arbeitern,
extern aus Kunden, Das Personal der Yer-
waltungen kennt neben internen Mitarbei-
tern such den Beamten an den entscheiden-
den Positionen sowie in ihrem externen
Verhiilinis  den Biirger, Der Kunde, der
Biirger, der politische  Staatsbiicger (im
Sinne des franzisischen citoyen) und der
wissenschaftliche Kategoric
sind jeweils generische Rollen. Diese wer-
den als allgemeine Adressierungen-Sche-
mata verwendet, mit denen Organisationen
und ihre externe Klientel ihre Formen des
gegenseitigen Zugrifls regeln,

Dartiber hinavs sind Organisationen und
Personen direkt adressierbar, gleiches gilt
fiir Funktionstriger innerhall von Organisa-
tionen. Die Kommunikationen in [nterakti-
ons-  und  Organisationssystemen  binden
also ihre Personen™ aof jeweils kontexl-
spezifische Art ein, Interaktionssysteme und
soziale Subsysteme als solche sind hinge-
gen nicht adressierbar.

miissen

Mensch  als

I der Begriffswelt des Identitiitsmana-
gements werden mit einer Person verket-
tete [dentifier wic Namen, Adressen, Bit-
folgen ete. als deren partielle Identiien
. verstanden.

Die partiellen Identititen (einschl ldenti-
fier) sind damit nicht nur Auosdrock der
Verkettung mit  einer  Person, sondern

hestimmen  in wesentlichen  Teilen
unmitielbar die [dentitiit dieser Person.”

TIdentitiitsmanagement besteht somit dar-
in, die unterschiedlichen partiellen Tdentiti-
ten und die zugehdrigen Adressierungen der
verschiedenen Sozialsvsteme jeweils spesi-
fisch zu unterstiitzen, Dax bedeutet, dass
einerseits  Schutzmechanismen  gegeniiber
Digbstahl und Betrug unter Vorspiegelung
ciner [alschen [Ldentitéit  installiert  sind,
indem z.B. bei Transaktionen Mechanismen
der Authentisierung / Autorisierung und Be-
weissicherung eingezogen werden. Zugleich
muss aber 2B, durch geeignete technische
Unterstiitzung auch daflic gesorgt werden,
dass durch die sozial adiquate Wahl an
Identifiern, typischerweise durch Pseudo-
nyme, keine Verlinkbarkeit iiber verschie-
denen Organisationsgrenzen hinweg, mig-
lich gemacht wird.”

Auf diese Weise ist der Begrifl der Enti-
tit als Person, die von sozialen Svstemen
kommunikativ ermiglicht ist, sowohl ope-
rativ zugiinglich gemacht als auch mit dem
sozialpsychologischen  Werstiindnis — von
WPerson® verbunden,

unid

3 Phasen der
Authentisierung /
Autorisierung

Im Folgenden stellen wir ein Modell des

Ablaufs von Authentisierungen / Aulorisie-

rungen in Sozialsystemen vor, Authentisie-

rung ¢ Autorisierung verliuft in allen Sozi-

alsystemen typischerweise in vier Phasen:

I. Feststellen fund kommunizieren), wel-
cher Typ an Sozialsystem vorliegt.

1 Unabhiingiges Landeseentum  fir Daten
schutz Schleswig-Holstein {(ULD) und  Stodio
Botarile Genghini (SN fdenrity. Management
Sty (IMS): Fdentification and Comparison
Sy im Auftrag des Institute for Prospective
Technological  Stdies, Joint Research Centre
Seville, 5. 1 - 7, Spanien, Sept. 2003,

b twewsw datenschutezentrum. defidmanage/stu
dy/ICPP_SNG_IMS-Study.pdf

*Wgl. Pfitzmann, Andreas ¢ Hansen, Marit,
2004: Anonymity, Unohservability and Pseudo-
nymity — A Proposal for Terminology, hitp
|'|m.-||;|l.'r.n.|1L'l."-.||1t1|1hil'.~.l'|'t:l|1cru'.-!\|1U|1_'Ihnrlinulug_-,.'_
w17, ol
Vel Rost, Martine 2004 Verkettbarkeit  als
Grundbegriff  des  Datenschutzes?  In: Birer,
Johann! von Muotius, Alberty Petri, Thomasd
Weichert, Thile, in: Innovativer Datenschutz
Wiinsche, Wege, Wirklichkeit: 315-334, hupf
wowwomaroki.defpubdéprivacy fgh_wwwpdf.
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2. Festlegen der entsprechenden generi-
schen Relle im Sinne des Role-Taking
und Role-Making.

3. Spezifikation der personalen Identitiit,
unter anderem durch Einbinden in eine
etwaig vorliegende Historie der Bezie-
hung (perstimliche Authentisierung).

4. Auntonisierung, d.h, Gewiihren eines
gegenseitigen Zugriffs im durch das So-
slalsystem gezogenen Rahmen.

Das Vorbandensein und  die Ausprigung

dieser vier Phasen sind wiederum sozialsys-

temtypisch; so Fillt beispiclsweise in ¢inem

Kauthaus die dritte Phase der Personalisie-

rung weg, wenn ein neuer Kunde einfach

nur einen Laden betritt. In der Yerwaltung
spielt diese dritte Phase hingegen  eine
zentrale Rolle,

4 Identitatskollisionen
/ Identitatswechsel

Bei der Authentisierung [ Autorisierung
kann es unbeabsichrigt zu Missverstindnis-
sen ewischen an der Kommunikation Betei-
ligen Gber den vorliegenden Typ an Sozial-
swstemn, die dann einzunehmende Rolle oder
die personliche  Identitit und an welche
spezifische Vorgeschichte anzukniipfen ist,
kommen. In diesen unbeabsichtigten Fillen
sprechen wir allgemein von [dentitiskolli-
SIONEnN.

Mimmt ein Kommunikationspartner be-
wusst und geplant eine andere Rolle im
gleichen (oder auch einem anderen) Sowial-
system odler eine andere perstinliche Identi-
tit ein, als der Kommunikationspartner
anhand der kommunikativen Abliule erwar-
ten darf oder muss, so sprechen wir von
ldentititswechsel, Beim  Identititswechsel
wird also die infolge der kommunikativen
Schemata  innerhalb  der  Sozialsysteme
erzeugte Erwartung an die {partielle) Identi-
tit eines  Kommunikationspartners  durch
diesen geplant unterlanfen, Die Authentisie-
rung { Autorisierung wird manipulier, In
Abhdingigkeit von der Art der Kommunika-
tion und dem vorhandenen bew. fehlenden
Einverstiindnis  der  jeweils  Beteiligten
lassen sich nun vier relevante Grundivpen
von Identititswechsel identifizieren.

Betrachien wir zusiitzlich eine weitere
Motivlage, nimlich die kriminelle Maotivie-
rung, so ergeben sich acht verschiedene
Formen des Identitidtswechsels:
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Identititswechsael / Beispiele bel legaler
Motiviage

Kriminell motivierter ldentititswechsel, auch
wldentititsbetrug” genannt / Belsplele

gemeinsames Kennzeichen

Identititslibarmahme

(identity takeover)

Beispiel: Auftreten von scheinbaren Amtspar-
sonen elwa bei Streichen mit verstackter
Kamara

Identititsdiebstahl

Beispiel: Verwendung der Kreditkarten- oder
Kontodaten eines Dritten; dar Hauptmann von
Kidpenick

Fahlende Zustimmung desjenigen,
dassen ldentitit Gbamaommen wird.

Identitdtsiiberlassung

(identity delegation)

Beispiel: Ubergabe der EC-Karte an den
Lebanspartner, damit er Geld halt

Betriigerische Identititsiiberlassung

Baispiel: bestimmte Formen des Kraditkartenbe-

trugs;

Missbrauch einer ibarlassenen Identitét (ber den
vereinbartan Varvendungszweck hinaus mindet
in ldentitatsdiebstah|

Zustimmung desjenigen, dessan
Identitat dbemammen wird, liagt ver,

Identititstausch
{identity exchange)
Baispisl: Cookie Cooker®

Betriigerischer Identitdtstausch
Beispiel: Identittstausch, um Alibis zu erzeugen

Gegensaitige Zustimmung derjenigen,
deren ldentitd! jeweils Obamemmen
wird, liegt vor,

Identititserzeugung

(identity creation)

Beisplal: Virtuelle Identitéiten in Avataran,
Schauspieler, die nicht existierenda Parsonen

verkdrpem

Betriigerische Identitdtserzeugung
Baispiel: Erzeugung von Kreditkartendaten
[Mummaer, Mame, Prilfziffer)

Es ist dom |dentitdtserzeuger keine
Person bekannt, der man diese |denti-
tét zuardnen kinnte,

Das hier zugrunde liegende Verstindnis von
Identitit entstammt der Begriffswell der
soziologischen Identititsmanagement-Theo-
rie und nimmt den von Karl Ribaczek for-
mulierten Anspruch auf die tiefere Dimen-
sion der menschlichen Identitit auf, Die
vorgestellte strukturierte Sicht auf verschie-
dene Formen des [dentitlitswechsels unter-
scheidet sich von der vor allem in briti-
schen’ und amerikanischen® Studien vertre-
tenen Sicht, die den JIdenticisberug® und
dessen Schwere primdr aus der Perspektive
der nachfolgenden Straftat (Geldwiische,
Kreditkartenbetrug, Betrug mit Sozialversi-
cherungsnummern in den USA etc.) beur-
teilt, Im Unterschied daru sehen wie den
Wert dieses Modells darin, dass es unab-
hiingig von einer angenommenen Motiviage
Identititswechsel objektiv und im Sinne
von Viola Briver technisch fassbar in der
ganzen zu bericksichtigenden Bandbreite
zugiinglich macht,

* Siche hitp:ficookie.inf.w-dresden, de

'Z.B. Economic and Domestic Secretariat of
the Cabinet Office, Identity Frand: A Siudy,
London 20602,

"ZB. G R Gordon, N A, Willox, Identity
Fraud: A Critical National and Global Threat,
Utica  2003;  www.lexisnexis.comipresscenter!
hotopics ECTReportFIN AL, pdf
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Tabelle 1: Farmen des _|dentitdtsbetruges" und ihre Zuordnung 2u den Formen des dentitatswachsels
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